& BANCO DO BRASIL

Projeto Basico - Prestacdo de Servicos

| 1.

11

Objeto

Contratacdo de servicos especializados de manutencdo, suporte técnico e

atualizacao para a solucdo de software de filtro de conteudo Internet por 36 (trinta e
seis) meses.

| 2.

2.1

Especificacbes técnicas

A suite de filtro de conteudo utilizada pelo Banco do Brasil € composta por dois

softwares, o McAfee WebGateway e McAfee WebReporter.

2.2

O Banco do Brasil possui licenca permanente para utilizagdo de 120.000

usuarios simultaneos para as ferramentas McAfee WebGateway e McAfee
WebReporter.

\ 3 Condi¢bes de manutencdo, suporte técnico e atualizacéo

3.1 Os servicos de manutencdo, suporte técnico e atualizacdo da solucao
compreendem:

3.2

a) Evolucédo/upgrade da solugcédo, repassando ao BANCO toda e qualquer
atualizacdo, melhoria ou corregcédo introduzida nos produtos de software que
componham a solucéo, bem como a catalogacdo de novas versdes (releases),
gue contenham, além de outras funcdes da solucdo em questao;

b) Manutengcdo dos produtos, assim entendida a corregdo de erros de
funcionamento ou desempenho inconsistente com as especificacdes técnicas
dos produtos;

c) Atuar na resolucdo de problemas de atualizacdo dos softwares, upgrade,
salvamento e restauracgao;

d) Fornecimento de toda e qualquer informacdo relativa ao funcionamento
dos softwares, dirimindo as duvidas ou problemas operacionais na sua
utilizacao;

e) Assegurar a total disponibilidade e manter a solucdo em perfeitas
condicbes de uso;

Todos os servicos deverdo, sem 6nus adicional, atender as necessidades de

atualizacdes decorrentes de alteracdes legislativas, tanto em ambito nacional quanto
internacional, no prazo estabelecido pelo legislador.
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3.3 O suporte técnico deve ser permanente, personalizado e proativo. Entende-se
por suporte proativo aquele que, mediante andlise criteriosa do ambiente de utilizac&o
do produto, identifica vulnerabilidades, ameacas e riscos aos quais possa estar
exposto o complexo computacional do Banco do Brasil, apresentando solucdes de
forma antecipada a ocorréncia de eventos dessa natureza e a outras que possam por
em risco a disponibilidade dos servicos.

3.4 A PROPONENTE devera garantir a disponibilizacdo de correcdes e upgrade de
versoes e releases pelo periodo de vigéncia contratual, para efetivo desempenho das
funcionalidades disponiveis nos produtos.

3.5 A PROPONENTE devera garantir a compatibilidade das novas versdes com as
anteriores, bem como permitir a migracao dessas para as novas versoes, incluindo as
customizacBes necesséarias e 0 aproveitamento total das parametrizacbes efetuadas
na implantacao inicial.

3.6 Em caso de alteracdo de versao de quaisquer softwares fornecidos na solugéo
integrada que impliqgue em deformacdo ou inabilitacdo das funcionalidades, a
PROPONENTE executara as alteracbes necessarias ao atendimento de todos os
requisitos descritos neste documento, sem qualquer custo adicional para o BANCO.

3.7 A PROPONENTE deve garantir ao BANCO o pleno acesso ao site do fabricante
do produto, com direito a consultar quaisquer bases de dados disponiveis para
usuarios, e também a efetuar downloads das atualizacbes do software e/ou
documentacéo do software que compdem a solucéo.

3.8 A PROPONENTE devera manter as funcionalidades do software em perfeitas
condi¢cdes de uso, incluindo ajustes e correcdes de bugs, durante o periodo de
vigéncia do contrato mesmo que haja descontinuidade do licenciamento do software.

3.9 A PROPONENTE devera garantir que, quando da descontinuidade de um
produto contratado em manutencao e langcamento de outro em substituicdo, o BANCO
passard a ter direito de uso do produto mais recente (sucessor), e em sua versao mais
atual, sem ©Onus adicionais, e que deverdA manter no minimo as mesmas
funcionalidades do produto descontinuado.

3.10 A PROPONENTE devera disponibilizar servico de atendimento e suporte técnico
ao software através de atendimento telefénico (0800) ou da rede internet (web) ou
similar, para tratar de resolucdo de incidentes e duvidas relacionadas a instalacéo,
configuracéo e operacao.

3.11 O servico de atendimento e suporte devera estar disponivel 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana, inclusive feriados. N&o existirdo limitagbes no
namero de acionamentos ou de horas de suporte.

3.12 Os chamados somente serdo fechados depois de formalizado o aceite do
servigco de atendimento pelo BANCO.

3.13 A PROPONENTE devera prestar suporte técnico presencial, sem énus adicional
ao BANCO, em caso de impossibilidade de solucionar remotamente uma ocorréncia
critica reportada, conforme Nivel Minimo de Servigcos Exigidos (NMSE — item 6).
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3.14 Sera de responsabilidade da PROPONENTE o deslocamento do seu técnico ao
local de prestacdo dos servicos, que sera has unidades do Banco do Brasil em Brasilia
(DF).

3.15 Todas as despesas necessérias a execucao dos servicos, incluindo despesas
de passagens e hospedagens, quando for necessario o suporte presencial, deverao
estar incluidas na proposta para a prestacao dos servicos.

3.16 Em todas as atividades do servico de manutencdo, atendimento e suporte
técnico, os profissionais da PROPONENTE deverdo utilizar a lingua portuguesa,
exceto no uso de termos técnicos e na utilizagdo de textos técnicos, que poderdo estar
redigidos no idioma inglés.

3.17 Os softwares deverdo ser instalados em maquinas virtuais fornecidas,
configuradas e geridas pelo Banco do Brasil, conforme dimensionamento descrito no
quadro abaixo:

Item Descricao Quantidade
. . . R 120.000
A |Quantidade de Usuarios simultaneos (Cento e vinte mil)
B |Quantidade maxima de servidores virtuais (McAfee WebGateway) 50 (Cinquenta)
C |Quantidade méxima de servidores virtuais (McAfee WebReporter) 10 (Dez)

3.18 Os servicos de manutencgdo e suporte técnico e atualizacdo serdo prestados por
meio de acesso remoto a partir dos parques tecnoldgicos, situados no STN conjunto C,
ed. SEDE IV — térreo — Asa Norte, e na Capital Digital, S/N, Lote 03 — Granja do Torto,
ambos em Brasilia (DF).

\ 4. Condicdes de Pagamento

41 O pagamento serd mediante crédito em conta corrente, mantida pela
PROPONENTE no Banco, mediante apresentacédo da respectiva nota fiscal/fatura que
devera conter: o nUmero do contrato, o objeto contratual, o periodo de referéncia da
prestacao do servico do pagamento, além dos dados bancéarios (agéncia e 0 nimero
da conta corrente), bem como ser entregue ao Banco do Brasil até 10° (décimo) dia util
do més subsequente ao da prestacdo do servico, para o0 respectivo pagamento dos
Servigos.

4.2 O pagamento sera mensal e creditado no més subsequente ao da prestacao
dos servicos, em conta corrente mantida pela Proponente no Banco do Brasil S.A.

4.3 A apresentacdo da nota fiscal/fatura ocorrerd apds autorizacdo emitida pelo
Banco do Brasil.

4.4  Constatando o Banco do Brasil qualquer divergéncia ou irregularidade na nota
fiscal/fatura de servicos, esta sera devolvida a PROPONENTE em, no maximo, 2 (dois)
dias Uteis a contar da apresentacdo, acompanhada das informacdes correspondentes
as irregularidades verificadas, para as devidas correcdes. Neste caso, o Banco do
Brasil tera o prazo de até 3 (trés) dias Uteis, a contar da data da reapresentacdo do
documento, para efetuar o pagamento.
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4.5 O nédo atendimento dos Niveis Minimos de Servi¢co Exigidos (NMSE) pelo Banco
do Brasil implicara na aplicacdo dos percentuais de desconto aos valores
remuneratérios, calculados sobre o montante a ser faturado no més.

4.6 A Proponente devera enviar ao Banco, até o 10° (décimo) dia util do més
subsequente ao da prestacao dos servicos, o Relatorio de Nivel de Servico, estipulado
no NMSE. Este relatorio seréa avaliado pelo Banco e, caso ndo existam inconsisténcias,
0 Banco autorizara a Proponente a emitir a nota fiscal e o consequente pagamento dos
Servigos.

4.7 O leiaute para apresentacdo e a forma de entrega dos relatorios de niveis de
servico serdo posteriormente definidos pelo Banco em conjunto com a Proponente.

\ 5. Multa

5.1 O BANCO poderé aplicar a PROPONENTE multa por inexecucdo total ou parcial
do contrato correspondente a até 20% (vinte por cento) do valor do contrato, durante a
sua vigéncia.

5.2 A multa podera ser aplicada cumulativamente com as demais sancdes, néo tera
carater compensatoério, e a sua cobranca ndo isentara a PROPONENTE da obrigacdo
de indenizar eventuais perdas e danos.

5.3 A multa aplicada a PROPONENTE e os prejuizos por ela causados ao BANCO
serdo deduzidos de qualquer crédito a ela devido, cobrados diretamente ou
judicialmente.

5.4 A PROPONENTE desde logo autoriza o BANCO a descontar dos valores por ele
devidos o montante das multas a ela aplicadas, apés homologacdo de processo
administrativo, em que sera assegurado ampla defesa e contraditério.

\ 6. Nivel Minimo de Servi¢co Exigido — NMSE

6.1 O Nivel Minimo de Servi¢co Exigido (NMSE) define os termos e as condi¢des sob
as quais a PROPONENTE devera prover os servicos de manutencéo, suporte técnico
e atualizacdo de versdes dos softwares em questdo. O NMSE requerido pelo BANCO
esta descrito e detalhado abaixo e estabelece os Indicadores de Qualidade definidos
para oS Servigos:

Niveis de servico sdo critérios objetivos e mensuraveis estabelecidos
com a finalidade de aferir e avaliar diversos fatores relacionados a
gualidade do servico contratado, utilizando metas objetivas e
guantificaveis a serem cumpridas pela PROPONENTE.

A PROPONENTE assumira a inteira responsabilidade pelo
funcionamento e disponibilidade dos servi¢cos contratados, fornecendo
suporte técnico total para a solugéo.

Escopo do
Contrato

O servico contratado devera ser fornecido por toda a vigéncia do
contrato, dentro dos niveis de qualidade aqui determinados.

A PROPONENTE ficard desobrigada do cumprimento dos niveis de
servico enquanto a prestacdo de servicos estiver prejudicada em
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funcdo de impedimento ou retardo decorrente de responsabilidade
comprovada do BANCO DO BRASIL.

Disponibilidade
do Servico

Os servigos deverdo funcionar no periodo de 24 (vinte e quatro) horas
por dia, 7 (sete) dias por semana, durante o periodo de vigéncia
contratual.

Suporte ao
Cliente

O Centro de Suporte Técnico da PROPONENTE deve estar disponivel
para abertura de chamados e fornecimento de suporte técnico remoto,
incluindo resolucao de problemas, duvidas relacionadas a instalacéo,
configuracdo e operacao, durante 7 (sete) dias por semana, 24 (vinte
e quatro) horas por dia, com acionamento por meio telefénico e web
(e-mail).

Caso o atendimento remoto ndo seja efetivo na solugcdo do chamado,
a PROPONENTE devera disponibilizar atendimento local, na
modalidade “on-site”.

Os chamados somente serdo encerrados apés o aceite formal do
BANCO DO BRASIL.

Caso o BANCO DO BRASIL verifigue que o incidente nao foi
solucionado, o chamado permanecerd aberto e continuara
contabilizando o tempo para medi¢cao dos niveis de servico.

Se o problema for solucionado por meio de correcdo provisoéria, para
gualquer nivel de criticidade a PROPONENTE devera apresentar ao
BANCO DO BRASIL, um plano de acéo para a solucdo definitiva, no
prazo maximo de 02 (dois) dias uteis.

Janela de
Manutencéao

As paradas programadas para manutencdo da solucdo estaréo
sujeitas a aprovacdo do BANCO DO BRASIL, e nao serdo
contabilizadas como periodo de indisponibilidade, desde que
comunicadas com antecedéncia minima de 7(sete) dias e que o
BANCO DO BRASIL efetue a concordancia com a manutencao.

Caso o0 BANCO DO BRASIL ndo seja comunicado no prazo
estabelecido ou ndo concorde com o agendamento da manutencéo, a
interrupcdo ou degradacdo do servico sera considerada como
indisponibilidade no célculo dos Niveis de Servigo.

Pontos de
Contato e
Escalamento

Indica os niveis de escalamento hierarquico, caso o tempo de
persisténcia do incidente ultrapasse as metas estipuladas.

O escalamento seré realizado conforme descrito na tabela abaixo:

TRO Tempo de Nivel de
(Remoto + Local) | Escalamento | Escalamento
24h 1
Cco 24h 25h
26h
48h
C1 48h 49h
50h

Criticidade

WINFRPWIN




96h 1
C2 96h 97h 2
98h 3
NI BB PROPONENTE
Escalamento
De hierarquia
1 Gerente de Equipe equivalente indicado

pela PROPONENTE.
De hierarquia

2 Gerente de Diviséo equivalente indicado

pela PROPONENTE.
De hierarquia

3 Gerente Executivo equivalente indicado

pela PROPONENTE.

O escalamento deve ocorrer automaticamente tanto no BANCO DO
BRASIL quanto na PROPONENTE.

A PROPONENTE deve informar ao BANCO DO BRASIL, seus niveis
hierarquicos correspondentes, com 0s respectivos nomes e telefones
(inclusive celulares) e deve manter essa relacéo atualizada.

Responsabilida
des da
PROPONENTE

A PROPONENTE deve garantir que a Solugédo possua capacidade e
suporte técnico para adicdo de novos dispositivos, equipamentos e
protocolos por meio de manutencgéo evolutiva.

No caso de patches, firmwares, atualizacdo de assinaturas, bem como
gualquer correcdo de vulnerabilidades da solucdo, a PROPONENTE
devera disponibilizar ao BANCO DO BRASIL o acesso com retardo
maximo de 48 (quarenta e oito) horas da atualizacdo/versionamento
feito na solucéao produto;

No caso de quaisquer atualizacdes, modificacbes e/ou melhorias e
correcdes introduzidas ao produto, bem como a catalogacao de novas
versdes (releases), a PROPONENTE terd o prazo maximo de 30
(trinta) dias ap0s disponibilizacdo do produto no mercado.

A PROPONENTE deveréa prestar servicos de Manutencdo e Suporte
Técnico ao uso do software, compreendendo o direito a evolugdo do
software e a resolucdo de problemas e esclarecimento de duvidas
relacionadas a instalacdes, uso e configuracdo do software.

A PROPONENTE devera ajustar a prestacdo do servico para atender
atualizacdes decorrentes de alteracOes da legislacéao, tanto em ambito
nacional quanto internacional, no prazo estabelecido pelo legislador.

A PROPONENTE devera garantir a compatibilidade das novas
versbes da solucdo com as anteriores, ficando também responsavel
pela migragéo, incluindo as customiza¢des necessarias, atualizagdes
tecnolégicas de infraestrutura e aproveitamento total das
parametrizacdes efetuadas na implantacéo inicial.

A PROPONENTE devera prover o acesso as bases de conhecimento
online para a equipe técnica do Banco.
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A PROPONENTE devera fornecer o site do fabricante da solucéo, de
modo a possibilitar baixa de correcdes e atualizacdes da solucdo, sem
custos adicionais para o Banco, durante o periodo pactuado.

No que diz respeito ao ndo atendimento das obrigacfes relativas aos
Niveis de Servicos, o Proponente devera apresentar descontos na
fatura no més subsequente ao da violacdo dos servi¢cos, conforme
tabela constante do item 6.2 abaixo.

Relatérios de
Niveis de
Servico

A PROPONENTE devera consolidar e entregar ao BANCO DO
BRASIL os relatérios com informagfes gerenciais e de
acompanhamento do atendimento dos Niveis de Servi¢co contratados,
contendo as informacdes solicitadas nos indicadores especificados
neste documento.

A entrega deverd ser realizada até o 10° (décimo) dia atil do més
subsequente ao periodo apurado. O formato e o0 modo de entrega do
relatério deverdo ser posteriormente definidos entre a PROPONENTE
e 0 BANCO DO BRASIL.

O relatério devera prover, no minimo, as seguintes informacdes:
a) Numero do chamado registrado;
b) Nivel de Criticidade do chamado;
c) Data e hora de abertura/reabertura do chamado;
d) Data e hora do inicio do atendimento técnico;
e) Data e hora do fechamento do chamado;
f) Tipo de solugéo aplicada (Contorno ou Definitiva);
g) Tipo de Atendimento (remoto/local)
h) Descricéo do problema;
i) Descricdo da solucéo aplicada;
i) Tempo excluido (tempo com pendéncia do Banco do Brasil,
a ser validado).
k) Disponibilidade da solu¢cdo no més de apuracao

A nado apresentacdo dos relatérios de Niveis de Servico por parte da
CONTRATADA a sujeitard a penalidades previstas na tabela de
descontos.

A PROPONENTE devera disponibilizar ao BANCO DO BRASIL, a
qualquer tempo, e no prazo maximo de 72 horas, informacdes sobre a
situacdo do atendimento do chamado técnico, bem como quaisquer
outras informagdes sobre a situagéo da solugéo.

6.2 Definigbes de Indicadores de qualidade:

Descri¢ao do

Disponibilidade - DSP
Este indicador representa o tempo em que a solucéo esteve disponivel
para ao BANCO DO BRASIL durante o més.

InelieEter O objetivo deste indicador é definir um tempo maximo de tolerancia de
falha da solucéo por més.
DSP =TO - (TE-=TE) x100

Métrica TO-TE

DSP = % de Disponibilidade
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TO = Tempo total que a solucdo deve estar disponivel no més. Medido
em minutos. (24 horas por dia 7 dias por semana por 28 a 31 dias no
mes).

TE = Tempo excluido: Tempo total, em minutos, gasto em paradas
autorizadas pelo BANCO DO BRASIL.

TF = Tempo de falha: somatério de periodos de indisponibilidade do
servico, em minutos.

Periodicidade

de Medicéo Mensal
Meta 98%
1% do valor da fatura mensal do servigo.
Descontos O valor total aplicado ndo podera ultrapassar 20 (vinte)% do valor da

fatura mensal.

Tempo de Recuperacao Operacional — TRO

Representa o tempo maximo tolerado pelo BANCO DO BRASIL para
restabelecimento operacional do servico interrompido, seja solucao
temporaria ou definitiva.

Este indicador representa o nivel de eficiéncia do processo
operacional da PROPONENTE para efeitos de avaliacao do servico.

Prazo computado a partir da abertura do chamado pelo BANCO DO
BRASIL.

. Criticidade | Descricdo
5\2?5;52? do CO Solucéo parada, totalmente indisponivel.
c1 Solucéo Parcialmente indisponivel.
Operando com deficiéncias.
Sistema Degradado. Solucdo operando com
C2 ocorréncia de alarmes de aviso. Consultas
e Duavidas sobre a Solucéo.
Os niveis de criticidade estéo relacionados ao impacto que um
incidente pode acarretar na utilizacdo da Solucao pelo usuério final.
ApOs o primeiro retorno e a devida andlise do problema, a criticidade
podera ser redefinida pelo PROPONENTE em comum acordo com o
BANCO DO BRASIL.
TRO = DHR - DHA
Métrica DHR = Data, hora e minuto do encerramento da ocorréncia.

DHA = Data, hora e minuto da abertura da ocorréncia.

Periodicidade

Mensal, Por evento.

de Medicéo
Criticidade | TRO Remoto | TRO Local *
CO 12 h 24 horas
Cl 36 h 48 horas
Meta C2 60 h 96 horas
* O prazo de TRO Local considera também o prazo de TRO Remoto.
Descontos Criticidade | Evento de quebra da meta

CO 1%




Cl 1%
C2 0,5%
C3 0,5%
O valor total aplicado ndo podera ultrapassar 20 (vinte)% do valor da
fatura mensal.

Descricao do

Entrega de Relatérios — ERG
Verificar se os relatorios gerenciais de acompanhamento mensal dos

Inelezrlr niveis de servico foram entregues dentro do prazo estipulado.
ERG = DEE - DPE
Métrica DPE = Data programada da entrega.
DEE = Data da efetiva entrega.
Periodicidade Mensal
de Medicéo
Meta Até 10 dias uteis do més subsequente a prestacdo do servico.
0,5% sobre o valor da fatura do més de referéncia
Descontos O valor total aplicado ndo podera ultrapassar 20 (vinte)% do valor da

fatura mensal.

Descricao do
Indicador

Entrega de Plano de A¢cédo — EPA
Verificar se o envio do plano de acdo, em caso de aplicacéo de
solucédo de contorno, foi encaminhado dentro do prazo estipulado.

Métrica

EPA = DEE - DPE

DPE = Data programada da entrega.
DEE = Data da efetiva entrega.

Periodicidade

de Medicéo Mensal
Meta Até 2 dias Uteis ap0s a aplicacdo da solucdo de contorno.
Descontos 0,5% sobre o valor da fatura do més de referéncia

O valor total aplicado ndo podera ultrapassar 20 (vinte)% do valor da
fatura mensal.

\ 7. Aspectos de Seguranca \

7.1 A PROPONENTE obriga-se por si, seus empregados, socios, diretores e
mandatarios, manter total sigilo e confidencialidade no que se refere a néo divulgacao,
por qualquer forma, de toda ou parte das informag¢des ou documentos a ela relativos, e
aos quais venha a ter acesso, em decorréncia da prestacao dos servicos executados.

7.2 A PROPONENTE se obriga a revelar as informacbes decorrentes da
contratacao, exclusivamente, a seus prepostos e funcionarios diretamente envolvidos
nas atividades que fazem uso ou tenham acesso permanente ou eventual as mesmas.

7.3 A PROPONENTE se obriga, ainda, a respeitar integralmente as normas de
seguranca estabelecidas pelo BANCO e atender os padroes de seguranca e controle
para acesso e uso das instalacbes e equipamentos do BANCO, zelando por sua
integridade, mantendo sigilo e considerando confidenciais todos os dados e
informacdes pertinentes aos servi¢os prestados.
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7.4 A PROPONENTE nao podera veicular publicidade acerca da prestacdo de
servicos objeto do presente documento, que envolva o nome do BANCO, salvo se
houver autorizacao expressa deste.

Acessos Fisico e Légico

7.5 O BANCO DO BRASIL analisara a liberacdo dos acessos as dependéncias,
equipamentos, softwares e sistemas que forem necessarios a prestacao dos servicos, a
fim de que os servicos sejam prestados e mantidos em conformidade com os termos
desta especificacao;

7.6 Para tanto, a PROPONENTE devera disponibilizar previamente as informacdes
necessarias para acesso aos ambientes e atender as normas e politicas de seguranca
utilizadas pelo BANCO DO BRASIL;

Adequacdao as politicas de seguranca

7.7 A PROPONENTE devera assegurar que seus empregados estejam cientes e que
devem obedecer as politicas de seguranca de informacées do BANCO DO BRASIL e
também de garantir adequacao as politicas estabelecidas. O BANCO DO BRASIL
devera atualizar a PROPONENTE sobre quaisquer alteracfes ocorridas nessas
politicas;

Medidas de seguranca da informacao e dos dados

7.8 A PROPONENTE ira gerenciar a seguranca das informacdes e dados com o0s
esforcos necessarios para restringir o acesso nao autorizado. A PROPONENTE fara os
esforcos necessarios para garantir que seus empregados e representantes estejam
inteiramente cientes dos riscos associados com problemas e riscos inerentes a
seguranca da informacéo;

Confidencialidade da Informacéao
7.9 Ambas as partes concordam em manter a confidencialidade de toda a

informacdo a respeito dos negdcios, ideias, produtos, clientes ou servicos da outra
parte, que podem ser consideradas como “informacéao confidencial’.

\ 8. Precificacéo

8.1 Na proposta comercial, a PROPONENTE devera discriminar, no minimo, o
preco mensal, anual e total geral dos servigcos, conforme tabela seguinte:

Descricao Valor Mensal Valor Total Anual Valor Total Geral

\ 9. Vigéncia

9.1 A vigéncia do contrato sera de 36 (trinta e seis) meses, contados do inicio da
prestacao dos servicos, que se dara partir de 08/01/2017.



